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ايـن نگـاھي بـسیار    . اط با ھم به يكـديگر متـصل شـده انـد    شبكه، دو يا چند كامپیوتر است كه براي ارتب    
ساده به شبكه است، ولي بستري است بـراي نـشان دادن تـصويري بـسیار بزرگتـر كـه ھمـان محـیط                     

  .تجاري و شبكه امروزي است
  

 شركتھا كامپیوترھا را به ھم متصل میكنند تا اطلاعات و منابع را بع اشتراك بگذارند و كارآيي و تولید را با
سرورھا كامپیوترھايي ھستند كـه داراي قـدرت پـردازش و فـضاي ذخیـره        . ھزينه پايین تري فراھم كنند    

. سازي زيادي میباشند و  بدين ترتیب میتوانند درخواست ھاي كلاينت ھـاي شـبكه را پاسـخگو باشـند         
  .مديريت كردچاپگرھا نمونه اي از منابعي میباشند كه میتوان به شبكه اضافه كرد و از طريق سرورھا 

  
كامپیوترھاي كلاينت میتوانند طوري به سرورھا متصل شوندكه كارمندان شركت بتوانند داده ھا را ذخیره 

از سرورھا بك آپ تھیه میشود تا زماني كه داده ھا . و بازيابي كنن و اطلاعات را روي چاپگرھا چاپ كنند   
بـراي  ترتیب كارمندان قادرنـد ابزارھـاي لازم    بدين. از دست رفت، داده ھا از رسانه بك آپ بازيابي شوند        

 كـه  در اختیار داشته باشند و در محیطي كارآ، كم ھزينه و قابـل اطمینـان انجـام دھنـد          را  انجام كار خود    
داده ھاي شبكه شركت در امنیت كامل قرار دارند و به نحوي از مشكلات سـخت افـزاري يـا اشـتباھات          

  .كاربري در امانند
  

بدين ترتیب كارمندان میتواننـد بـا   .  بازدھي كارمندان، دسترسي اينترنت نیز ايجاد میشودبالا بردنبراي  
شـركت ھـاي   . افراد شركت ھاي ديگر از طريق پیامرساني، ايمیل يا روشھاي ديگر، ارتبـاط برقـرار كننـد         

ارزان اينترنت روشي سريع و . ديگر نیز به اينترنت متصل میشوند و داده ھاي حساس رد و بدل میشود            
را براي كسب و كار فراھم میكند و به ھمین علت شركت ھا سعي دارند تا خدمات تجاري بیشتري را از 

  .طريق اينترنت انجام دھند
  

افرادي وجود دارند . وقتي كسب و كار راه اندازي شد، داده ھاي حساس ذخیره شده و رد و بدل میشود
ل ايجاد كنند، داده ھا دزديده و نابود كنند يا ارتباطات را كه به ھر علتي بخواھند در اين كسب و كار اختلا

  .تحت اختیار خود در آورند
  

در شركت ھاي ) IS(بعنوان يك كارمند بخش كامپیوتر در شركت كوچك، يا عضوي از سیستم اطلاعاتي    
رتبـاط بـا   بزرگتر يا حتي بعنوان يك كاربر معمولي كه از اينترنت استفاده میكنیـد تـا بـه گـشت و گـذار و ا              

حتي اگر كار خیلي مھمي . دوستان و فايل بپردازيد، بايد با يك سري مباني امنیت اطلاعات آشنا باشید
. نداشته باشید، با اتصال به اينترنت، داده ھاي حساس روي سیستم شما در معرض خطـر قـرار دارنـد            

 بـه ويروسـي آلـوده    سیستم شما میتواند وسیله اي براي حمله و تخريب ديگر سیستم ھـا شـود و يـا      
  .شود كه كارھا را مختل میكند

  
اگر در اين گروه قرار داريد، يا میخواھید كاري در اين زمینه انجـام دھیـد، بايـد نحـوه محافظـت از دارايـي            
ھـاي شــركت خــود را آمــوزش ببینیـد، بــه كــاربران ابــزار لازم بـراي كارھايــشان را ارائــه كنیــد و اتــصالات    

در ھر حال، يكـي از اولـین قـدم ھـاي شـما در راه      . ھا و منابع داده برقرار كنید مخابراتي با ديگر شركت     
  .آموزش امنیت اطلاعات، اصطلاحات و مفاھیم آن است

  
  چه چیزي در خطر است؟

 ٢٠٠١ولي با توجه به مقاله اي كـه در فوريـه   . شايد فكر كنید كه حملات خرابي زيادي به بار نمي آورند    
 كسب كار در ايالات متحـده نـشان     ٣٠٠٠ر شد، ذكر شده كه مطالعات روي         منتش Newsfactor.comدر  

 سنت را به خود اختصاص میدھند كه زيـان  ۶داده است كه ھكرھا و مشكلات امنیتي از ھر دلار درآمد،        
  .بسیار بزرگي است

  
  ارزشگذاري دارايي ھا

 غیـر الكلـي، فرمـول    اگـر ھـر سـازنده نوشـیدني ھـاي         . براي ھر شركتي، اطلاعـات بـا ارزش میباشـند         
ــن شــركت       ــد و اي ــدازي كنن ــاكولا راه ان ــستند شــركت كوك ــه میتوان ــار داشــتند، ھم ــاكولا را در اختی كوك

براي يك سازنده ھواپیما، اين اطلاعات ممكن است طراحي يـك       . نمیتوانست محصولات خود را بفروشد    
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نوع صـنايعي، اطلاعـاتي   ھر نوع شركت و ھر . جت جديد باشد كه صنعت ھوايي را دگرگون خواھد كرد         
  .دارد كه بايد از آنھا محافظت كند

  
سوالات زير شما را بـه درك روشـنتري از ارزش   ولي اطلاعات شركت شما چقدر مھم و با ارزش است؟           

  :میرسانند 
  

  اگر داده ھاي شركت فاش شود، چه صدمه اي به دارايي ھاي شركت میرسد؟ -
 ارزش دارايي ھاي شركت شما چقدر است؟ -
  به سود و سھم بازار چقدر است؟صدمه -
 ارزش حريم خصوصي چقدر است؟ -

  
براي بسیاري از شركت ھا، اطلاعات يكي از مھمترين     . براي ھر شركتي، ارزش اطلاعات متفاوت است      

اگر قسمتي از سخت افزار ايراد پیدا كند يـا قـسمتي از سـاختمان شـركت آسـیب      . دارايي ھا میباشند  
ولي میتوان آنھا را جايگزين كرد و در بـسیاري از مـوارد    دربر خواھند داشت، صدمات ھزينه بالاييببیند،  

ولي اگـر داده ھـا و اطلاعـات از بـین برونـد، بـراي ھمیـشه از بـین رفتـه انـد و ديگـر              . تعمیرات انجام داد  
ھمچنین بدانید كه ارزش اطلاعات در . بدين ترتیب صدمه جبران ناپذيري وارد میشود   . جايگزين نمیشوند 

  .ارزش واقعي و ارزش مورد توقع: ارزش بر دو نوع است . طول زمان متغیر است
  

اگـر شـركت شـما    . فرض كنید كه براي شركتي كار میكنید سازنده چاي اسـت        : ارزش واقعي    -
 ۵فرمولي در دست داشته باشد كه تركیب خاصي از چاي باشـد و فـروش سـالانه ايـن چـاي                  

پنج سـال بعـد،   .  میلیون دلار است۵ ارزش اين فرمول، میلیون دلار باشد، پس میتوان گفت كه      
بـدين ترتیـب   . ديگر اين چاي چنان محبوبیتي ندارد و قھوه بیشتر در بین مردم رايج شده است        

پس ارزش اين فرمـول نیـز بـه    .  میلیون دلار تنزل مي يابد٢درآمد حاصل از اين چاي در سال به    
یر نمیكنند، بلكه ارزش اطلاعات است كه تغییر    پس اطلاعات تغی  . ھمین ترتیب كاھش مي يابد    

  .میكند
شــركت چايــسازي كــه شــما برايــشان كــار میكنیــد، داراي مــديران و گــروه  : ارزش مــورد توقــع  -

تیم مديريت تصمیم میگیرد تا با يك شركت توزيـع قـرارداد ببنـدد تـا     . بازاريابي ھوشمندي است  
زاريـابي نیـز برنامـه اي دارنـد تـا در رويـارويي       تـیم با . چاي خود را در تمام دنیا بیشتر پخش كند  

دسترسـي بـه برنامـه ھـاي تـیم مـديريت و       . تجاري، ارزش قھوه را در برابر چاي پايین تر آورنـد       
بازاريابي ممكن است ارزشمند باشد، ولي اين ارزش ھنوز قطعي نیـست و فقـط پـیش بینـي               

. ت كـه از آنھـا حفاظـت كنیـد    بدون توجه به نوع ارزش اطلاعات، وظیفه شـما ايـن اس ـ        . میشود
 .ھرچه ارزش ھاي قطعي و مورد توقع بالاتر باشند، بیشتر ھدف دزدي قرار میگیرند

  
  ھدف امنیت

.  در شكل زير عبارت معمولي است كه  در امنیت داده ھا بسیار مورد استفاده قرار میگیـرد          C-I-Aمثلث  
  :اين عبارت اختصار سه كلمه زير است 

  
اطمینان از اينكه داده ھا فقط توسط افراد مجاز قابل دسترسي   ) : Confidentiality(محرمانگي   -

  .باشند
 .اطمینان از اينكه داده ھا فقط توسط افراد مجاز ويرايش میشوند) : Integrity(صحت  -
اطلاعات ھنگام نیـاز افـراد مجـاز قابـل دسترسـي            اطمینان از اينكه    ) : Availability(دسترسي   -

  .باشند
  
   
  
  
  
  
  
  
  
  
  
  
  
  
  



 

 

وقتي تلاش براي فراھم كردن محرمانگي داده ھا، صحت داده ھـا و قابلیـت دسترسـي آنھـا بـا امنیـت               
  .فیزيكي تركیب میشود، میتوانید راه حل امنیتي بسیار موثري داشته باشید

  
كار يك متخصص . روش ھاي دفاع در مقابل تھديدات شناخته شده، تشريح خواھند شددر ادامه دروس، 

IS)  اين است كه داده ھاي بسیار قابل دسترسي و قابل اطمینان را فقط براي كساني ) اطلاعاتامنیت
  .كه بايد به آنھا ھنگام نیاز دسترسي داشته باشند، فراھم كند

  
  مديريت ريسك

اطلاعات شركت شما با ارزش است و بايد در زمان و مكان مورد نیاز بـراي اسـتفاده كـاربران مجـاز قابـل          
 CIAبعنوان متخصص امنیت، كار شما به حداقل رساندن شانس شكسته شدن مثلث . دسترسي باشد

  .است
كاملي را نشان میدھد كه براي معرفي، مديريت ريسك، كه در شكل زير نمايش داده شده است، روال       

چون غیر ممكن است كه خطر را كـاملاً از بـین ببـريم،     . كنترل و پیش بیني وقايع غیر منتظره بكار میرود        
اين كار با شناسـايي  .  تعريف میكنیمC-I-Aپس ھدف مديريت ريسك را كاھش خطر و حفاظت از مثلث             

  .ريسك، معرفي تھديدات و حفره ھاي امنیتي و سپس كاھش آنھا انجام میشود
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

جـايگزين كـردن يعنـي    .  آنھا میتوانید خطر را كاھش دھیـد  رايبا شناسايي ريسك ھا و ايجاد جايگزين ب       
پس، برنامه ريزي شما در راه كـاھش خطـر خواھـد    . انجام كاري كه خطر و دردسر كمتري داشته باشد        

براي شركت چاي، برنامه جـايگزين را میتـوان محـدود كـردن تعـداد كپـي ھـاي فرمـول و كـم كـردن             . بود
میتوان تعداد افراد و نحوه دسترسي افراد به فرمول . خیره شده استجاھايي است كه فرمول در آنھا ذ   

  .را نیز تغییر داد
  

  .براي كاھش خطر، ابتدا بايد میزان خطر و نقاط ضعف را مشخص كرد
از ديدگاه امنیت اطلاعات، خطر اين است كه اطلاعـات شـركت         . خطر يعني امكان آسیب ديدن     -

. ن ترتیب شركت شما در زمان و ھزينه و سود ضرر كندشما بدست نیروھاي بیگانه بیافتد و بدي
در مورد شركت چاي خطر اين است كه فرمول اختصاصي شركت فـاش شـود و شـركت ھـاي             

بدين ترتیـب سـھم شـركت شـما از بـازار كـاھش        . ديگر شروع به ساخت محصول مشابه كنند      
زانتـر را بدانـد، در   ولي اگر فرمول عمومي باشد و شركت شما فقط روش تولید ار         . خواھد يافت 

  .اينجا فرمول ارزشي ندارد، بلكه خط تولید است كه ارزشمند میشود
تھديد از ديدگاه امنیت اطلاعات، ھر فعالیتي است كه باعث خطر احتمالي براي اطلاعات شما      -

 CIAولي ھر تھديـدي، خطـري بـراي مثلـث       تھديدات بصورت ھاي مختلفي وجود دارند،       . باشد
شركت چاي، شركت ھاي ديگر ممكن است فرمول را بدزدند يا كارمندي ايـن    در مثال   . میباشد

 .فرمول را به شركت ديگري بفروشد
اين ضعف . حفره، ضعفي در امنیت اطلاعات شماست كه میتواند توسط تھديدي گشوده شود           -

در مورد شركت چاي، .  میتواند در امنیت سیستم ھا و شبكه، فرآيند ھا و روالھاي شما باشد          
افرادي بايد به اين فرمول دسترسي داشته باشند تا چاي را       . مول چاي داده ارزشمند است    فر

برخي از حفره ھا ممكن است در محـل  . بسازند و خود فرمول نیز در بايد در جايي ذخیره شود          
نگھداري فرمول باشند، يا تعداد افرادي كه به فرمول دسترسـي دارنـد و محـل دسترسـي بـه                

 .فرمول
  



 

 

  جمع بندي
 محافظت كنید، ولي نمیتوانید اين كار را به C-I-Aاز ديدگاه امنیت اطلاعات، شما وظیفه داريد تا از مثلث 

براي مثال، اگر شركت شما در . ھر قیمتي انجام دھید و ھمیشه نیاز به حفاظت از اطلاعات وجود ندارد 
ود، فرآيند شما شـناخته  كار فروش آب معدني است و اين آب با فرآيند معكوس اوزموسیس خالص میش   

ولي اگر شركت شما فرآيندي . شده است، پس وجھه كاري خوبي ندارد كه از اين فرمول حفاظت كنید         
انقلابي در اين زمینه ايجاد كرده كه منجر به كاھش ھزينه و زمان خالص سازي آب به نصف میشود، اين 

 نیز محدوديت وجود دارد، پس شما بايد در مورد نوع حفاظت مورد استفاده. اطلاعات ارزش حفاظت دارند
دانش خود را در تركیب با ارزش، تھديدات، حفره ھا و خطرات بكار ببريد تا برنامه اي بسیار دقیق و قوي       

  :براي انجام اين كار، برنامه زير را در پیش بگیريد . ايجاد كنید
  .اطلاعات را ارزش گذاري كنید -
 .و تھديدات و حفره ھاي مربوطه را مشخص كنیدتا میتوانید خطرات را شناسايي كنید  -
 .جايگزيني براي خطرات يافت شده، معین كنید -
 .دقت داشته باشید كه ھمیشه موارد وجود دارد كه شما در نظر نمي گیريد -

  
در مورد توانايي شما براي جايگزين كردن خطر نیز محدوديت ھايي وجود دارد و گاھي ھزينـه مـشكلي        

فايل داده را كه  در شركت چاي،  براي مثال،.  است كه از عواقب خطر بالاتر استدر سر راه كاھش خطر
شامل تركیبات مورد استفاده براي ساخت چاي است، در اختیـار شماسـت، ولـي ايـن اطلاعـات ارزش                  

ولـي اگـر دسـتور تھیـه     . نگھداري و ھزينه و زمان را ندارند، زيرا لیستي شناخته شده از تركیبات اسـت        
ارزش ھزينه و زمان اي را در اختیار شما قرار دھند و شركت شما تنھا سازنده اين چاي باشد، بھترين چ

داراي مجموعه ھر برنامه خطري متفاوت است، زيرا ھر شركتي . و تلاش براي حفاظت را خواھد داشت
كـه  برخـي از سـوالاتي   . متفاوتي از شرايط، بودجه و نیروي كار قابل استفاده براي كاھش خطـر اسـت          

  :میتوانید براي مشخص كردن بھتر شرايط كاري شركت میتوانید داشته باشید، بصورت زير است 
   

  كدام اطلاعات نیاز به امنیت دارند؟
  ارزش اطلاعات چقدر است؟

  شانس فاش شدن اطلاعات چقدر است؟
  فاش شدن اطلاعات براي شركت به چه قیمتي تمام میشود؟

  ست؟نحوه دسترسي به اطلاعات چگونه ا
  چند نفر به اطلاعات دسترسي دارند؟

  آيا اطلاعات براحتي ايمن میشوند؟
  

اينكه چگونه میخواھید ريسك را جايگزين كنید، بايد تا میتوانید ريـسك ھـاي قـوي را    بدون در نظر گرفتن  
ينـه  وقتي ريـسك را شـناختید و ھز  . پیدا كنید و يك برنامه جايگزيني بسازيد كه تك تك آنھا را در بر گیرد     

تا اطلاعات را ايمن كنید، میتوانید آنرا با ارزش اطلاعات مقايسه   ) زمان و پول  (اي براي آن در نظر گرفتید       
براي ھر وضعیتي، مديريت ريسك و تھديدات . كنید تا تشخیص دھید كه چه میزان از امنیت معقول است

  :ر داشته باشید در مثال شركت چاي، ممكن است موارد زير را در نظ. متفاوت خواھد بود
  
  . میلیون دلار است۵ میلیون دلار است، زيرا فروش آن ۵ ارزش فرمول چاي -
  . خطر اين است كه رقبا ممكن است فرمول چاي را بدست آورند-
 تھديدات را میتوان كسي از بیرون در نظر گرفت كه فرمول چاي را يافته و به آن دسترسي پیدا میكنـد           -

  . دسترسي دارد، آنرا به رقبا میفروشديا كارمندي كه به فرمول
 حفره ھا را میتوان ذخیره سازي فرمول در پنج مكان مختلف و دسترسي افراد زيادي به فرمول در نظر          -

  .گرفت
، ولي اين كار  براي جايگزيني ريسك، فرمول را میتوان در يك محل ذخیره كرد و آنرا قابل دسترسي كرد-

میتواند باشد كه تعداد محل ھاي ذخیره سازي را به سه محل كاھش  جايگزين بھتر اين    . عملي نیست 
  . نفر محدود كنیم٢۵دھیم و دسترسي را به 

  
. قطعاً تھديدات، حفره ھا، خطرات و جايگزين ھاي ديگري نیز وجود دارند كه میتوانید آنھا را مشخص كنید

  .دشناسايي ھر چه بیشتر اين موارد نیاز به يك متخصص خوب امنیتي دار
  

  ايجاد برنامه مديريت ريسك: تمرين 
شـركت شـما   . شما متخصص امنیت يك شركت كوچكید كه شمع ھاي كوچكي را تولید و پخش میكنـد        

موادي كه براي ساخت شمع . ھمچنین فروش اينترنتي نیز دارد. اين شمع ھا را به فروشگاه ھا میدھد   
شركت شما نیـروي  .  اينترنت خريداري میشونداز آنھا استفاده میكنید، از فروشندگان مختلفي از طريق  

فروش راه دوري دارد كه بین المللي كار میكند و به شـبكه داخلـي شـما از طريـق اينترنـت دسترسـي              
  .ھمچنین كارمنداني داريد كه میتوانند از منزل به شبكه شركت دسترسي پیدا كنند. دارد

  



 

 

 میلیون دلار از طريق ٢دلار آن از فروشگاه ھا،  میلیون ٣ میلیون دلار فروش دارد كه       ١٢شركت ھر سال    
  . میلیون دلار از فروش مواد سازنده شمع حاصل میشود۶اينترنت و 

  
  : در اين تمرين شما بايد 

  .ارزش بخشھاي مختلف كسب و كار را تعريف كنید -
 .تھديدات را تا جاي ممكن شناسايي كنید -
 .حفره ھا را تا جاي ممكن شناسايي كنید -
 .را تا جاي ممكن شناسايي كنیدريسك ھا  -
 .يك برنامه مديريت ريسك ارائه كنید -

  
ھدف از طراحي اين تمرين اين است كه در مورد ريسك ھـاي  . براي اين تمرين جواب كاملي وجود ندارد   

با ادامه ايـن دروس، يـاد خواھیـد گرفـت كـه بـراي ايـن سـوال راه           . ممكن و جايگزين كردن آنھا فكر كنید      
جوابي را كه ھم اكنون میدھید، يادداشت كنید و پس از اتمـام ايـن   .  دقیق تري ارائه كنید  حلھاي بھتر و  

  .دوره، به اين تمرين برگرديد تا ببینید چقدر دانش و تخصص پیدا كرديد
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